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ヒント: Ellisys Bluetoothアナライザアソフトウェアに慣れるための最も簡単な方法は、実際のトレースファイ

ルを開いて使ってみることです。これらのトレースファイルサンプルは、FileメニューからLoad Sampleを選択し

て読み込むことができます。サンプルにはBR/EDRとBluetooth Low Energyの両方が含まれています。 
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Bluetoothプロトコル・アナライザ機能紹介 

使用環境に合わせた解析のTips 

はじめに 

Ellisysが提供するBluetooth製品には、エンジニアが課題を効率的に理解し、設計や実装のパフォーマンスを最適化できるよう

に設計された革新的な機能が搭載されています。このEllisysエキスパートノートでは、多くの機能を持つEllisys Bluetoothアナラ

イザソフトウェアのいくつかを簡単に紹介しています。これらの機能の詳細については、ヘルプメニューにあるユーザーマニュアルを参照

してください。 

 

全体像 

Ellisys社のアナライザは、BR/EDR、Bluetooth LE、Wi-Fi、スペクトラム情報、各種HCIインターフェース（SPI、UART、

USB）、WPAN（802.15.4）、一般的な通信インターフェース（SPI、UART、I2C、WCI-2、SWD）を 記録し、可視

化、・解析することができます。また、これらすべてを正確なタイミング情報とともに同期して記録できます。 
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なお、アナライザハードウェアのモデルや構成によって、サポートされている内容は多少異なります（詳細はユーザーマニュアルをご覧

ください）。 

 

Ellisys Bluetoothアナライザソフトウェアは、このような幅広い帯域のデータを扱うために、タイミング、プロトコル、無線情報、音

声データ、HCIデータ、Wi-Fi、WPAN、スループット、統計情報、チャネル毎のパケット品質、トポロジーなど、    多岐にわたる分

析に有効な解析機能を提供します。 

アナライザ ソフトウェアを使用してアナライザを操作する代わりに、自動化APIまたはコマンド・ライン・インターフェース（CLI）を使

用することができます。ダウンロードリンクについては、ユーザーマニュアルをご覧ください。 

 
 

Overviewウィンドウの機能 

Overviewは、アナライザソフトウェアの中心となるウィンドウです。Overviewは、パケットレベルから複雑なプロトコルレベルまで、

各階層レベルで表示するための様々な機能や設定用意されています。  

 

例えば、Bluetooth無線通信とHCI(Host Controller Interface)通信を記録するような場合、Recording Optionsダイアログ

で選択するだけで、通信データはOverviewウィンドウに同時に表示されます。  

 

記録したトラフィックタイプごとに「Overview」が存在します。トラフィックの種類には、BR/EDR、Bluetooth LE、HCIインターフェー

ス（SPI、UART、USB、インジェクション）、汎用通信（I2C、UART、SPI、SWD）、Wi-Fi、WPAN（15.4）などがあります。

なお、記録できるトラフィックタイプは、ハードウェアのモデルや構成に依存します。 

One-Click Record Protocol Overview Instant Spectrum In-Depth Data Mining Instant Piconet 

 

 
Instant Timing Instant Channels Security Management Innovative Data Groups 
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ヒント: Overviewで右クリックをして、オプションや選択項目を探してみてください。Item列に表示さ

れている、括弧内の統計情報に注目してください。これは、どのような情報が交換されているのかを

知るための簡単なヒントになります。 

ヒント: モデルや構成を確認するには、ハードウェアをコンピュータに接続し、“Help” → ”About”の

“serial number”タブを確認してください。 

 
 

プロトコルごとの表示、強力なテキストフィルタリング、検索、カラーリング、列の追加/削除/位置、タイミングの測定、さまざまな自

動チェックと警告、サマリ情報など、非常に多くの設定が可能です。 

 

図1は、BR/EDR Overviewのトラフィックを示しています。 

 
 

 
 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

図1 BR/EDR Overview 
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図2は、Bluetooth Low Energy Overviewを示しています。Overviewは読みやすいように作られています。トラフィックはプロト

コルごとに階層化されています。ツリーノードに移動することで、プロトコルの積み重なりを簡単に確認することが  できます。

Packets、Baseband、L2CAP、Link Layerの各フィルタも用意されています。 

 

図3を見てみましょう。BR/EDRのAT HFPトランザクションは、ATコマンド、ATレスポンス、ATハンドシェイクで構成されていること

がわかります。 各ATパケットは、BasebandのL2CAPに属するRFCOMMフレームを使って伝送されます。    この積み重なりは、

BR/EDR Overviewで非常にわかりやすく見ることができます。 

 
 

 

図2  Bluetooth Low Energy 

図3  AT BR/EDR  Tree Node構造 
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ヒント: ツリーをクリックして、L2CAPやLink Layer、packets-onlyなどの異なるプロトコル層を選択すると、Detailsウィンド

ウの階層レベルもそれに従います。つまり、パケットを選択した場合、Detailsウィンドウ（次のセクションで説明）にはパケ

ットの要素が表示され、ATTトランザクションを選択した場合、Detailsウィンドウにはリクエストとレスポンス（該当する場

合）が表示され、  リクエストのみを選択した場合、Detailsウィンドウにはリクエストのみが表示されます。 

少し試してみると、直感的で分かりやすい操作ができると思います。 

 

 

 
 
 
 

 
 
 

以下の説明では、時計と携帯電話の間のATT トラフィックを含むサンプルトレース”LowEnergySecurity.btt”を使用します

（図4 参照）。図3と同様に、Bluetooth Low Energyのツリー構造に注目してください。  

 

表示される階層構造には、（必要に応じて）リクエスト／レスポンスのペアを含む層があることに注意してください。トランザクショ

ンの個々の部分は、図4に示すように、ツリーを開くことで見ることができます。また、この最上位の行には、その階層内に何がある

のかについてカッコ内に統計情報のヒントが含まれており、時間を節約できる可能性があることにも  注意してください。この最上

位の行を削除して、リクエスト/レスポンスのペアを最上位の要素として表示することもできます。これは、Overviewの左上にある

ProtocolドロップダウンメニューのGroup Transactionsの選択を解除することで可能です。 

 
 
 
 
 
 
 
  

図4  Low Energy ATTリクエスト  Tree Node構造 
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Detailsウィンドウ 

Overview で選択した列は、Detailsウィンドウで詳細を確認することができます。次のスクリーンショットは、ATT Write 

Request（図5参照）の詳細と、その下の関連するATT Responseを示しています。ご覧の通り、ATT Write Requestだけ

でなく、下位レイヤ（RF、Link Layer、L2CAPなど）も表示されています。 

 

デフォルトではより細かな情報は折りたたまれ要約されていますが、これらの行

を展開して細部まで確認することができます。選択されたATT Write Request

を詳しく見てみると、下位層の項目（RSSI、RF channel、encryption、

retransmission statistics、timingsなど）が最上部にあり、その下にL2CAPレ

イヤを経て、最下部に上位層であるプロトコル（ATT）まで、多くの情報が表示

されています。  

ATT Write Responseは、ATT Write Requestと同様に詳細に記述されてい

ます。返信されたATT Write Responseを効果的に表示していますが、ご存知

のように、Link Layerが非常に柔軟なプロトコルであり、この動的プロトコルを記

述するために多くのフィールドが必要です。 

 

図5に表示されているDetailsウィンドウはやや省略されています。デフォルトでは、

Ellisysソフトウェアは最も関連性の高い情報のみを表示し、CRC、lengths、

reserved fieldsなど、一般的に理解するのに有用ではない情報は隠します。も

ちろん、これらの隠しフィールドは必要に応じて表示することができ（Detailsツール

バーのAll Fieldsトグルを参照）、そこに何か問題があれば自動的に表示されま

す（例えば、不正なCRCを見逃すことはありません）。 

 

図6では、同じATT Write Responseイベントをすべてのフィールドを有効にして表

示しています。灰色の線は、デフォルトで非表示になっているものです。 

 
 

Overviewのプロトコルツールバー 

図5および図6に示すように、Detailウィンドウでは、すべてのプロトコルが1つのウィンドウに表示されます。これは、イベントの順序

やプロトコルの相互関係を理解するのに非常に便利です。例えば、ATT request、L2CAP connection、ATT responseの内

容などATTのデータを簡単に見ることができます。しかし、時には、特定のプロトコルや特定の特性を持つトラフィックに焦点を当て

る必要があります。 

このような場合には、このセクションで説明するOverviewのプロトコルツールバーと次のセクションで説明するインスタントフィルタの 

2つの機能が非常に便利です。 

 

プロトコルツールバーは、各Overviewウィンドウの上部に あり、特定のOverviewの特性に合わせてカスタマイズされています。こ

れは、各protocol, L2CAP, Security Manager Protocol (SMP), RFCOMMなどのBluetoothプロトコルや、Link Layer,  

図5  Detailsウィンドウ 
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ヒント: “Originator”、“Transmitter”、および/または”Receiver”フィールドをOverview列に追加すると、デバイスの役割を

一目で確認することができます（必要に応じてこれらを色分けすることもできます）。これは、Detailsウィンドウからフィール

ドをドラッグして（上部に表示されるLink-Layer Information内のDevicesセクションにこれらの項目が含まれていま

す）、Overviewにドロップするか、Overviewのヘッダを右クリックして、必要なフィールドを選択することで行えます。  

また、後述するInstant Timingウィンドウでは、選択したパケットやトランザクションがハイライト表示され、確認したいパケッ

トにカーソルを当てると、多くの情報がポップアップ表示されます。 

 

baseband, packetsなどの  フィルタレベルを切り替える

のに非常に便利です。  

デフォルトでは、All Layersボタンが有効になっており、 

すべてのプロトコルレイヤーが表示されます。イベントの全

体的な流れを理解するには非常に便利な機能ですが、

時には、一つのプロトコルレイヤーに焦点を当てることが有

効な場合もあります。 

  

図6  Detailsウィンドウ (拡大) 
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例えば、ATTレベルで何が行われているかを確認したい場合、ATTボタンをクリックするだけで、すぐにこのような画面が表示され

ます（図7参照）。 

次に、L2CAPだけを見たいとします。L2CAPボタンをクリックすると、次のような画面が表示されます（図8参照）。既にお気

づきだと思いますが、列に表示する項目はプロトコルに依存せずに自由に設定可能です。これは、複数のプロトコルを同時に解

析する際に非常に便利な機能です。 

 
 

 
 
 
 
 
 

図7  プロトコルツールバー 

図8 プロトコルツールバー (L2CAPのみ) 
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ヒント：ドロップダウンメニューで、選択したプロトコルのみを表示するか、複数のプロトコルを組み

合わせて表示するかを指定することができます。 

 

 
 

 

インスタントフィルタ 

このツールを使いこなすためには、アプリケーションソフトウェア内のさまざまなフィルタ機能を理解することが重要です。ユーザーマニュ

アル（Help > User Guide）では、フィルタリングのアプローチについて詳しく説明しています。  

お客様が使用する最も一般的なフィルタの1つがインスタントフィルタで、選択されたOverviewを操作します。これらのフィルタは、

Overviews列の上部にあるフィルタクエリボックスに、クエリベースのテキスト入力欄として表示されます。図9を参照してください。 

インスタントフィルタは非常に強力で、さまざまな演算子、比較演算子、式を使用して、記録中または保存されたトレースファイル

から確認したい情報を効率的かつ正確に見つけて表示することができます。これらのフィルタを作成する際には、フィルタクエリボッ

クスにカーソルを当てることで便利なポップアップが表示されます。図10をご覧ください。 

 

 

Edit Filter Query and  
Settings Drop-Down 

Arrow 

Filter Query Box  Create Filter (Column) Enact Filter Query 

Show/Hide Information Pop-
Up  

Yellow Underline (Column Filter Installed) 
Show/Hide Information Pop-

Up  

図9  インスタントフィルタ 
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ヒント: オートコンプリート機能を使えば、特定のパケットタイプやコマンドなどを覚える必要はありません。フィルタの

クエリボックスに入力を開始すると、アプリケーションがオプションを提案してくれます。 

 

 

 

 

 

 

 

 

 

 

 

フィルタは、お気に入りとして保存したり、コメントつけたりを付けたりすることができます。フィルタの対象となるデータや情報は、ア

クティブなOverviewまたはDetailsウィンドウですが、フィルタのクエリ式で使用するためにDetailsウィンドウのフィールドを

Overviewsウィンドウに配置する必要はありません。 

インスタントフィルタは、シンプルなテキストパターンに基づいており、ワイルドカード（*）を含むさまざまな一般的な演算子を使用

できます。フィルタは、フィルタクエリボックスへ式を入力して作成することも、Overviewの列と行の交点を右クリックして作成する

こともできます。 

 

 

  
 
 

簡単な例を見てみましょう。ATTコマンドだけを残したいが、さらにATT Readのトラフィックだけフィルタリングしたい。  

そんなときはItem欄のInstant Filterボックスに“ATT Read”と入力します。  

Item = " ATT Read " 

これにより、図11に示すように、"ATT Read "で始まるすべての行が保持／表示されます。 

また、NOT記号（！）を使ってトラフィックを除外することも可能で、例えば“!att”と入力します。これにより、att で始まる行を除

外/非表示にし、その他のトラフィックはすべて表示されます。  

Item != " ATT "  

別の用語をフィルタに含める場合は、カンマ区切りを追加してください。 

Item ! = "ATT","SMP "  

数値列では範囲指定が可能です。範囲は、start..stopのように指定します（ピリオド2つで区切ります）。例えば、0秒から1秒

の間に発生したItemを保持／表示するには、Time列のインスタントフィルタボックスに”0..1”と入力するだけです。 

図10  インスタントフィルタ ポップアップガイド 
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ヒント: フィルタを指定する簡単な方法は、任意のカラムで右クリックして表示されるメニューから、Keep (保持)   

またはExclude(除外)の項目を選択することです。 

ヒント: Bluetoothデバイスアドレスが表示されるほとんどのウィンドウ（Overview, Instant Piconet, Security 

windowなど）では、右クリックからデバイスベースのフィルタを設定することができます。 

 
 

その他の例や追加の詳細については、ユーザーマニュアルを参照してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図11  インスタントフィルタ  

図12  Device Traffic Filter  図13  Device Traffic Filter：すべてのデバイスを表示  
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ヒント: Device DatabaseのSearch欄にName(デバイス名）、BD_ADDR、Company IDを入力すると、目的

のデバイスを簡単に見つけることができます。図14を参照してください。部分的なテキスト入力でも問題ありませ

ん。入力された内容に一致するデバイスにリストが絞られます。 

ヒント: データは、複数のフォーマット（16進数、ASCII、Unicodeなど）で検索できます。また、検索ダイアログの

機能ボタン（ウィンドウ右下）は、検索だけでなく、ユーザーが指定した条件でカウントしたり、カラーリングしたりす

るように変更できます。 

 

 

デバイスによるフィルタリング 

広帯域同時記録型の装置を使用すると、そのエリアのすべてのアクティブなデバイスが記録されます。デバイスベース

（BD_ADDRベース）のフィルタは、最も範囲の広いフィルタであり、特定のデバイスや通信のみを対象としたい場合に役立ちま

す。  

さらに、Device Traffic Filter機能を使えば、デバイスフィルタをより細やかで効果的に設定することができます。この機能は、

Viewメニュー（図12参照）またはメニューアイコンFilteringをクリックすることで利用できます。 

DeviceウィンドウのDevice Databaseタブ（右側）のViewメニューの選択で、過去に記録されたすべてのデバイス(All 

Devices)と、現在のトレースファイルに存在するデバイス(Active Devices Only)を切り替えることができます（現行トレースにあ

るデバイスは、Company IDの左にアイコンが表示されます）。また、これらのデバイス間で確立された通信の階層的なリスト

（+記号で注釈）も表示されます。  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

デバイスをウィンドウの左側の領域（Traffic Filtering Criteria）に追加して、指定したデバイス間のトラフィックのみを保持

（Keep OnlyまたはKeep Involving）できます。デバイスを1つだけ指定した場合は、このデバイスとの間のすべてのトラフィック

が表示されます。これはKeep Involvingフィルタと呼ばれ、選択したデバイスとの間のすべてのトラフィックが表示されます。Keep 

Onlyフィルタは、選択されたデバイス間のトラフィックのみを表示するフィルタです。 

 

 

 

 

 

 

 

 

 

図14  Device Traffic Filter：すべてのデバイス名を表示  



Expert Note： Bluetoothプロトコル・アナライザ機能紹介 

© Ellisys Expert Notes ■ EEN_BT02 Rev. B ■ Updated 2021-09 Page 13 

 

 

ヒント: データは、複数のフォーマット（16進数、ASCII、Unicodeなど）で検索できます。また、検索ダイアログの機能ボタン

（ウィンドウ右下）は、検索だけでなく、ユーザーが指定した条件でカウントしたり、カラーリングしたりするように変更できます。 

 

 

 

 

Overviewのカスタマイズ  

Overviewのカスタマイズは非常に簡単に行うことができます。最も一般的なカスタマイズの一つは、Detailウィンドウからフィールド

をドラッグ/ドロップして、Overviewに新しい列を作成することです。Detailウィンドウの任意のフィールドをOverviewにドラッグ/ドロ

ップするだけで、新しい列が即座に表示されます。この機能は、インスタントフィルタと組み合わせると特に便利です。インスタント

フィルタは、対象の項目がOverviewウィンドウに表示されていてもいなくても使用できます。図15は、PDUタイプのトラフィックを

確認するためにカスタマイズされたOverviewを示しています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図15  PDUトラフィックを確認するためのカスタマイズOverview  

図16  カラーフィルタの使用  
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検索とカラーリング 

Overviewウィンドウでは任意の行を検索したり、カラーリングしたりすることができます。最もシンプルな検索機能は、Overviewの

右上にあるインスタントサーチと呼ばれる検索ボックスです。このボックスに入力されたテキストパターンは、アクティブなOverviewの

すべてのアイテムと列から検索されます。 

より正確で高度な検索は、メニューSearch-Advanced Searchでアクセス可能なSearchウィンドウで行うことができます。図16

では、20～32バイトの長さのペイロードの中で、08 00を含むペイロードを検索しています。 

データ検索だけでなく、テキストやフィールドの検索も可能です。検索条件を組み合わせて、より高度な検索が可能です。 

Searchウィンドウ右下のFind Next(次を検索)をColorize(カラーリング)に変えて、Emptyパケットの行をカラーリングすることもで

きます。 

 
Instant Timing 

Timingウィンドウは、パケットを正確な時間軸で表示

します。記録されたパケットはすべてここに表示され、ま

たロジック信号等も同期して表示されます。スループッ

トや統計情報も表示されます。パケット領域でマウスをド

ラッグすると、測定カーソルが表示されます。記録した任

意のイベント間（Bluetooth同士、ロジックとWi-Fi、

HCIパケットとBluetooth Airパケットなど）で、非常に

正確な測定が可能です。Instant Timingでも正確な

時間が表示されます。精度は125nsで、これは

Bluetoothのシンボル時間の1/8にあたります。 このウィ

ンドウでは、接続後のマスター/スレーブ間通信のパケット

は、全てマスターデバイスのラインに表示されます。  

図17  Bluetoothトラフィック  

図18  正確なトラフィック  

図19 OTAトラフィック上のHCIとロジック信号 
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ヒント: このウィンドウは、マウスホイール、キーボードの上下矢印、またはズームバーをドラッグしてズームの調整をすることができます。ま

た、スケールバーのドラッグ、キーボードの左右矢印で画面をスクロールすることもできます。パケットの上にマウスを置くと、パケットの詳

細情報が自動的に表示されます（非表示設定も可能）。 

ヒント: フィルタは、TimingツールバーのDisplayメニューボタンからも選択でき、確立トラフィック（問い合わせ、ページング、アドバ

タイズメントなど）やアイドルトラフィック（ポール／ヌルパケット、空パケットなど）を非表示にすることができます。 

図20   Instant Piconet  

ヒント: Timingウィンドウには、Piconetウィンドウと連動したPiconet view cursorがあり、このカーソル移動でPiconetウィンドウの

表示が更新され、またPiconetウィンドウの表示時刻が変わるとこのカーソルも移動します。 

 

図17は、Bluetoothトラフィックを少し拡大して表示したものです（”Laptop”がデータを送信し始めると、スループットと統計情報

が表示されることに注目してください）。また、図18は、正確なトラフィックタイミングをズームインできることを示しています。 

 
 

前述のように、記録したものはすべて図19に表されています。ここでは、一番上に無線トラフィック、そしてシリアルHCIといくつかの

ロジック信号が表示されています。 

 

 

 

Instant Piconet 

Piconetsウィンドウは、記録したすべてのデバイス、ピコネット、スキャッターネットのト

ポロジーをグラフィカルに表示するように設計されています。トポロジーに加えて、

Piconetsウィンドウは、問い合わせ、ページング、アドバタイズメント、ブロードキャスト

イベント、信号強度、およびアクティブな接続のデータスループットを表示します。  

このウィンドウは、他のウィンドウと同様にトラフィックの記録中でも動作します。図20

は、“Instant Piconet“で複雑なスキャッターネットを表示しています。す

べてのウィンドウは連動しているので、Overviewで選択したイベン

トを変更すると、Instant Piconetもその位置に更新されます。Instant 

Piconetのツールバーにあるタイムスタンプをクリックすると、Overviewが

同期します。 

 
 
 
 
 

以  

図20  Instant Piconet 
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マスターとスレーブの間のアイドル接続を表し

ます。マスター（またはセントラル）デバイス

は、常に青いアウトラインで表示されます。 

スレーブ（またはペリフェラル）デバイスは、

常に黒のアウトラインを持っています。側面の

ゲージは、デバイスのRSSIを表しています。 

アクティブなデータ接続を表しています。 

スループットが表示されています。 

2つのシンプルなピコネットで構成されたスキャ

ッターネットを表しています。中央のデバイスは

右のデバイスのスレーブで、左のデバイスのマス

ターです。 

照会やスキャンを表しています。 

問い合わせ側の機器はマスターと同様に

青の輪郭で、応答側の機器は 

黒の輪郭で表現されています。 

ページングを表します。ページャーのデバイ

スはマスターと同様に青のアウトライン

で、ページングされたデバイスは黒のアウト

ラインで表現されます。 

ヒント: 近年、Bluetooth LEデバイスやブロードキャストイベントが一般的に普及しており、一般的なラボ環境では、Piconetsウィ

ンドウはブロードキャストイベントで非常に混雑することがあります。より分かりやすくするために、ブロードキャストアイコン（目のアイ

コン）の選択を解除すると、ブロードキャストデバイスが非表示になり接続が確立されたデバイスのみを表示することもできます。 

デバイスフィルタを適用すると、他のウィンドウと同様にこのウィンドウからも表示対象外のデバイスが表示されなくなります。一度

ブロードキャストパケットを非表示にして、デバイスフィルタを有効にした後、再度ブロードキャストパケットを有効にすると、フィルタに

かけたデバイスがブロードキャストパケットに関連していたかどうかが確認できます。 

 
 

下に、Instant Piconetで見られる様々な表現を簡単にまとめました。詳しくはユーザーガイドをご覧ください 
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ヒント: Instant Channelは、他のウィンドウと同様に、設定されたデバイスフィルタの影響

を受けます。フィルタが設定されていない場合、このウィンドウには、記録された全てのデバ

イスの情報が表示されます。デバイスフィルタが適用されている場合、統計情報はフィル

タに含まれるデバイスのものとなります。 

ヒント: 解析対象の機器に対するアナライザの位置は、ペイロードやヘッダのエラー数に影

響を与えます。しかし、再送パケットは、一般的にスペクトラム関連の性能を示す優れた

指標と考えられます。詳細については、エキスパートノート EEN_BT04「アナライザの最適な

配置」を参照してください。 

図21   Instant Channelsウィンドウ ：Wi-Fiチャネル1、6、11を回避する様子 

図22   Feature Coherency  

図22   Feature Coherency  

 

 

Instant Channels  

このウィンドウでは、パケットの再送、ヘッ

ダーエラー、AFHの状況表示、ペイロー

ドエラーなど、チャネルごとのさまざまな伝

送特性について、視覚的な手がかりと

統計的な分析を提供します。表示され

ている範囲にある、パケット（OK、

Error等）の数と割合が表示されます。 

Channelsウィンドウでは、デバイスが通

信しているチャネル、回避されているチャ

ネル、再送、ペイロードエラー、ヘッダーエラ

ーなどの重要な統計情報がすぐに表示さ

れます。 

図21では、機器間の通信が、Wi-Fiチャ

ネル1、6、11で一般的に占有される3つ

のエリアを回避していることがわかります

（図の下部にあるスケールを参照）。

再送率がかなり低いことから、このケー

スではWi-Fiから干渉があるにもかかわ

らず、デバイスがうまく通信していること

がわかります。 

図22では、Ellisysソフトウェアの有用

性が明らかになっています。コンピュータ

とヘッドフォンの間のAVDTP通信（オ

ーディオ）と、チャンネルごとのパフォーマ

ンス（Instant Channels）、スペクト

ラム（Instant Spectrum）の特性が 

表示され、記録中（または記録後） 

のオーディオ（Instant Audio）を   

実際に聞くことができます。 

 

インスタント・スペクトラム表示の配色に

注目してください。これは、Bluetoothス

ペクトラム（Wi-Fiチャンネル1、6、11）の上段、中段、下段に非常に強い（Wi-Fi）信号があることを示しています。ここで注

目すべきことが2つあります。 
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ヒント: Channelsウィンドウのマゼンタの色合いは、選択した期間（この場合はトレース全体、約107秒間）でのチャネル回避を

行った相対頻度を示しています。Instant Channelsウィンドウの上部にあるナビゲーションバーを使用し、トレース中の解析したい

部分を選択します。 

図23   チャンネル1、6、10における多量のWi-Fiトラフィック  

図24   干渉を避けるBluetoothパケット 

 
 

1つは、”Instant Channels”で表示されるパフォーマンスが、特に非常に混雑したスペクトラムを考慮すると非常に良好であること

（再送信の割合がかなり低いことが示されている）、もう1つは、音声（Instant Audio）の再生が非常に良好であること（ポ

ップ音や目立った品質問題はない）です。複数の特性を表示できることと、簡単に設定できるソフトウェアの価値も明らかになり

ました。 

 
 

 

 

 

Instant Spectrum 

前のセクションで見たように、Instant Spectrum

機能は、物理的な環境と、それがデバイスのパフ

ォーマンスにどのような影響を与えているかを理解

するために使用できます。この機能は、Ellisysの

もう一つの革新的な技術であり、Bluetooth、

Wi-Fi、WPANのトラフィックのスペクトラムや、

Bluetoothが使用するISMバンド内の他のすべて

のRFイベント（例：電子レンジ）を、直感的に

理解する方法を提供します。  

Bluetooth、Wi-Fi、WPANの各パケットは、送

信されたチャネル上で左から右へ時系列に表示

され、Bluetoothパケットは、送信者がマスター/ス

レーブのどちらかを判別できるよう、色分けされて

います。右側には、Bluetoothパケットのエラーや

再送に関するチャンネルごとの統計情報がグラフ

ィカルに表示されます。信号の強さを表すために、

様々なカラースキームのオプションが用意されてい

ます。 

 

図23では、チャンネル1、6、10を中心にWi-Fiのト

ラフィックが多いことに注目してください（他のチャンネルにもWi-Fiがあります）。右側の統計情報にも、再送（オレンジ）とペイ

ロードエラー（赤）が色分けされて表示されています。 

図24では、あるリンクがどのチャンネルを避けているかを見てみましょう。これは、Bluetoothパケットにカーソルを当てることで表示さ

れます。Bluetoothパケットは、一般的にWi-Fiが存在する領域（チャネル）に存在することに注意してください（Wi-Fiチャネル

1など）。  
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図25  Instant Channels / Instant Spectrumの並列表示 

図26  Instant Audio Window上でオーディオストリームを表示 

 

図25では、”Instant Channels”と”Instant 

Spectrum”を並べて表示しています。(このよう

にウィンドウの位置を変えられるので非常に便

利です。ユーザーマニュアルではこの機能につい

て説明しています)。Instant Channelsの右

上にある凡例と、そこに表示されているパーセ

ンテージに注目してください。このケースでは、約

31秒の間に約90％のパケットが“OK“となり、

再送率は約7.4％となっています。非常に混

雑したスペクトラムである（近くに何百ものデ

バイスがある）ことを考えると、これは一応良い

結果だと思われますが、ユーザーはアプリケーショ

ンレベルのパフォーマンスなどの他の状況を確認したいと思うかもしれません。この例の場合、アプリケーションはオーディオなので、オ

ーディオを聴いたり、WAVにエクスポートしたりしてさらに分析したいと思うかもしれません。  

次に説明する” Instant Audio”機能は、記録中または記録後のオーディオをモニターするために使用できます。File - Export で

音声データをWAVファイルに抽出できます。この結果、Bluetoothは、他の電波の発生源（この場合はWi-Fi）が利用している

Bluetoothで通信するにあたって問題のあるエリア（チャンネル）をうまく回避していることがわかります。  

 
Instant Audio 

Instant Audio機能は、記録されたオーディオトラフィック（無線、HCI、I2S）を視覚的に表示するもので、記録中や記録後に

再生したり、ループ再生したり、ユーザーが定義した範囲を再生したりするように設定することができます。オーディオが再生されると、

垂直のカーソルが再生中のオーディオの現在の位置を追跡します。 巻き戻し、ループ、一時停止、選択したストリームの有効化、

無効化など、さまざまな制御機能を備えています。エクスポートは、“File” → “Export”から行えます。  
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図27 Audioプロトコル向けにフィルタリングしたInstant Audio, BR/EDR Overviewなど 

 

コントロールするPCにインストールされている利用可能なサウンドデバイスはすべて、この機能で使用するために選択することができ

ます。マーカーはこのウィンドウに追加することができ、他のウィンドウで追加されたマーカーはここに表示されます（図26に見られるよ

うに2つのマーカーがあります）。 

図26と図27では、2つのオーディオストリームが表現されています。1つは無線で、もう1つはHCI（UART）経由です。  

これは理想的な記録方法であり、2つのストリームを聴き比べたり、エクスポート時にWAV解析をしたりすることで、オーディオの問

題がホストとコントローラーどちらの領域であるか素早く特定するのに非常に有効です。 

 
 

おわりに 

Ellisysの広帯域同時記録型の装置は、時間軸の正確さと視覚的な手がかりにより、特定のデバイスまたはデバイスの集合体

の傾向を完全に理解し、記録全体で問題をデバッグおよびトラブルシューティングします。また、すべてのウィンドウで、周辺のすべ

てのデバイスまたは特定のデバイスから解析対象を設定することができます。 

 
 

 

 

トラフィックの獲得 

クリーンな記録を実現するための適切な設定と操作方法については、エキスパートノートEEN_BT03「初めてのワイドバンド・記録」

をご参照ください。 
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本文書について 

本文書は、" EEN_BT01 - Capturing Bluetooth Traffic, the Right Way (Rev. B Updated 2021-09)" を翻訳した

ものです。原文、本文書及び Ellisys 製品に関するお問い合わせは、Ellisys 日本総代理店 ガイロジック株式会社 

 (0422-26-8211,  es@gailogic.co.jp) までご連絡ください。 

その他の翻訳版エキスパートノートは、https://www.gailogic.co.jp/db/bt/expert_notes をご覧ください。 

 
 

 

その他の関連資料 

■ EEN_BT03J- 初めての広帯域記録 

■ EEN_BT04J- Bluetoothプロトコル・アナライザの最適な配置 

■ EEN_BT05J- アンテナの輻射パターンを解説 

■ EEN_BT06J- Bluetooth セキュリティのウソ？ホント？ 

 

 

 

 

 

Bluetoothプロトコル・アナライザ販売窓口 (ガイロジック株式会社) 
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